Kanton Schaffhausen

Datenschutzbeauftragter

Vorstadt 18
CH-8200 Schaffhausen

Formular (teilweise abgeandert durch «ceBilArt»)

Datenschutz-Folgenabschatzung (DSFA)
(betreffend Fauna- und Floradaten)

Projekt:

Betrieb der Website ,ceBilArt”, Erfassung von Fauna-
und Floradaten, inkl. Fotos, Filme, Audios; deren Verof-
fentlichung im Zusammenhang mit der Geschaftstatig-
keit der Firma «ceBilArt»; Nutzung, Bearbeitung und
Weitergabe der Daten, Fotos, Filme, Audios inkl. sensib-
ler und schiitzenswerter Daten betreffend Tier-, Arten-
und Naturschutz.

1 Projektbeschrieb

Angaben zum verantwortlichen Organ

Verantwortliches Organ ceBilArt — Bildung und Artenschutz (Einzelfirma)

Kontaktperson

Christian Ehrat (Firmeninhaber/Geschaftsleitung)

Telefonnummer

+41 (0)52 653 17 30/ (0)79 798 72 53

E-Mail-Adresse

ch.ehrat@cebilart.ch

Zweck der Bearbeitung von Fauna- und Floradaten

Zweck(e) der An-
wendung

Erheben sowie Erfassen von vor allem Faunadaten im Zu-
sammenhang mit Monitorings, Zahlungen, Beobachtun-
gen, Abklarungen und Beratungen. Speicherung der er-
hobenen Daten als Listen oder in Datenbanken u.a. sowie
Zuganglichmachung dieser Daten fiir die Nutzung durch
behordliche und private Organisationen. Nutzung von vor
allem Faunadaten bei der Durchfiihrung von Anldssen,
Referaten, Kursen, Exkursionen sowie zur Erstellung von
Dokumentationen. Erstellen einer naturwissenschaftli-
chen Sammlung in Form von Praparaten, Bildern und Au-
dioaufnahmen. Betreiben einer 6ffentlichen Website. Da-
tennutzung fir Marketingaktionen und -anlasse.
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Beschreibung der beabsichtigten Bearbeitung von Fauna- und Floradaten

Welche (sensib-
len) Fauna- und
Floradaten sollen
bearbeitet wer-
den?

Durch Monitorings, Zahlungen, Beobachtungen, For-
schungsprojekte und Abklarungen als Text, Bild oder Au-
dio erfasste Daten sowie Daten, welche von Drittpersonen
in schriftlicher oder miindlicher Form zur weiteren Bear-
beitung eingereicht werden (z.B. Protokollblatter von Be-
obachtungen, mitgeteilte Angaben bei Beratungen, Hin-
weise zu Findlingen/Pfleglingen oder Sammlungsobjek-
ten). Und die durch die Nutzung von Datenbanken oder
Online-Recherchen sowie durch weitere Tatigkeiten der
Firma «ceBilArt» erfassten bzw. erhaltenen Daten. Die Be-
arbeitung der Daten umfasst allerlei Informationen zu ein-
zelnen Individuen wie deren Aussehen, Alter, Geschlecht,
Korpermasse, Gesundheit, Reproduktionszustand, Verhal-
ten u.w. sowie ganzen Kolonien wie deren Bestand, Re-
produktionsfahigkeit, Vorkommen (Ortsangaben), Verhal-
ten u.w. sowie zur Art selbst inklusive genetischer Infor-
mationen der Individuen. / Auf Fotos, Filmen und Audios
konnen einzelne oder auch mehrere Individuen (Kolonien,
Harem, Aufzuchtsgruppen) vollstdndig oder in Teilen ab-
gebildet bzw. horbar sein.

Wie sollen die
Fauna- und Flora-
daten bearbeitet
werden?

Im Rahmen aller Tatigkeiten, welche im Zusammenhang
mit einer Auftragserfiillung ausgefihrt werden. Dies kann
in Form von Dokumentationen, Listen, Dateizusammen-
stellungen, Datenbankeintragen oder Protokollen sowie
im Rahmen einer Auskunftserteilung, einer Weitergabe
von gesammelten Daten an Dritte (z.B. Auftragsgeber)
oder einer Nutzung bei bzw. flr Anlasse (inkl. Marketing-
vorgange) sein. / Fotos und Filme (ausnahmsweise auch
Audios) konnen zur Gestaltung, zur Wissensvermittlung
oder zu Marketingzwecken auf der Website, in gedruckter
Form oder bei Prasentationen veroffentlicht werden. /
Fauna- und Floraangaben konnen in Forschungs- und Ta-
tigkeitsberichten erwahnt sowie zu Monitorings- sowie
Arten- bzw. Natur- bzw. Tierschutzzwecken an entspre-
chende Dritte sowie auch im Rahmen weiterer pflichtiger
oder gewlinschter Firmentatigkeiten (kantonale oder nati-
onale Datenbankangaben, Auskunft gegeniiber Behorden
usw...) genutzt und weitergegeben werden.

In welchem Um-
fang sollen
Fauna- und Flora-
daten bearbeitet
werden?

Abhangig vom jeweiligen Auftrag kdnnen von einzelnen
Datensatzen uber ganze Dateneinheiten bis zu grosseren
Mengen an Daten bearbeitet werden. Die bearbeitete Da-
tenmenge hangt markant von der entsprechenden Tatig-
keit ab. So konnen bei Monitorings (inkl. Meldungen von
ehrenamtlich tatigen Personen), Audioaufzeichnungen

oder Langzeitforschungsprojekten grosse Mengen ge-




Datenschutzbeauftragter Kanton Schaffhausen - Formular DSFA Seite 3

nutzt werden, dagegen sind die Mengen bei Einzelbera-
tungen (z.B. private Anfragen, Sanierungs- oder Baubera-
tungen), Bildungsanlassen (inkl. Prasentationen) und Mar-
ketingvorgangen relativ klein. Grundsatzlich gilt, dass im-
mer nur die fur die Auftragserfillung notige Datenmenge
aktiv bearbeitet wird. / Im Zusammenhang mit der natio-
nalen Datenbank wird eine grossere Anzahl an Faunada-
tensatzen digital verarbeitet.

Aufbewahrungs-
dauer/Loschungs-
mechanismus

Die Faunadaten werden grundsatzlich nicht bzw. nie ge-
I6scht, sondern solange madglich, in digitaler und/oder
analoger Form gespeichert, d.h. flir eine allfallige spatere
Nutzung, Neubearbeitung, Vergleichsdurchfiihrung, Aus-
wertung archiviert. Daten in Datenbanken werden auf den
entsprechenden Speichermedien auf kantonaler bzw. na-
tionaler Ebene aufbewahrt. / Auf der Website «www.ce-
bilart.ch» werden weder Listen noch grossere Mengen an
konkreten Faunadaten weder gespeichert noch veroffent-
licht. Dies schliesst eine Veroffentlichung in anonymisier-
ter Form (also einer Adresse bzw. einem Standort nicht
zuordnungsbare Filme und Fotos) sowie von allgemein
bekannten und 6ffentlich zuganglichen Faunadaten (z.B.
allgemeine Artlisten, uberregionale bzw. regionale Zu-
sammenstellungen, 6ffentlich bekannte Faunaorte u.a.)
jedoch nicht aus.

Empfanger

Im Rahmen der Auftragserfullung gehen die erhobenen
und gesammelten Faunadaten an die entsprechenden
Auftragsgeber und weitere involvierte Personen (z.B. Be-
sitzer*innen, Mieter*innen, Verwaltungen, kommunal Zu-
standige u.w.), sofern die jeweiligen Daten der Zielerrei-
chung dienen (z.B. Arten- oder Individuenschutz, Umset-
zung von Massnahmen). / Zusatzlich sind Abnehmende
von kantonalen und nationalen Amtern und anerkannten
Organisationen Empfanger, so im Zusammenhang mit
Eintragen in die Swissbat-Datenbank die Stiftung zum
Schutze unserer Fledermause in der Schweiz sowie die
Koordinationsstelle Fledermausschutz des Kantons
Schaffhausen (Naturschutzamt des PNA des Kt. SH). Dies
insbesondere auch im Zusammenhang mit Beobach-
tungs-, Forschungs- und Zahl- bzw. Monitoringdaten. /
Eine Weitergabe von Daten an Medien und weitere Dritte
erfolgt, wenn Uberhaupt, nur in anonymisierter bzw.
neutralisierter Form (also einer Adresse bzw. einem
Standort nicht zuordnungsbar) sowie von allgemein be-
kannten und offentlich zuganglichen Faunadaten (z.B. all-
gemeine Artlisten, uberregionale bzw. regionale Zusam-
menstellungen, 6ffentlich bekannte Faunaorte u.a.). / In
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Ausnahmefallen konnen Faunadaten auch zur Klarung
von Ungereimtheiten, illegalen Tatigkeiten oder Versiche-
rungsfragen weitergegeben werden (Polizei, Justiz, Versi-
cherungen u.a.).

Auftragsdatenbe- | Grundsatzlich ist keine Weitergabe von Daten an Auf-
arbeiter tragsdatenbearbeiter vorgesehen. In Einzelfallen konnen
Daten zur Erfillung von Auftragen an Mitarbeiter*innen
(auch Ehrenamtliche) oder zur Klarung von Ungereimthei-
ten (siehe oben) weitergegeben werden.

Prozessbeschreibung

Der entsprechende Prozess von der Datenbeschaffung, tber die Bearbeitung,
Weitergabe und Aufbewahrung kann detailliert den obigen Texten entnom-
men werden.

Bemerkung

Als Nichtjurist ist es dussert herausfordernd, dieses Formular korrekt und
rechtsverbindlich auszufiillen bzw. die Gesetzesgrundlagen zu kennen und zu
verstehen. Im Weiteren ist es auch kaum maglich, alle Eventualitaten mit die-
sem Formular abzudecken. Im folgenden Abschnitt kann ich ohne juristische
Unterstitzung keine detaillierten Angaben zur korrekten Rechtsgrundlage (Pa-
ragrafen- und Artikelgenauigkeit) machen, geschweige denn juristisch korrekt
interpretieren. Ich fihre folgend die Rechtsgrundlagen deshalb nur im Groben
auf. - Der Datenschutz (d.h. der Schutz von sensiblen und schiitzenswerten
Flora- und Faunadaten) geniesst bei mir (also bei «ceBilArt») hochste Prioritat
und ich agiere mit bestem Wissen und Gewissen, um eine missbrauchliche
Nutzung sowie allfallige Schaden an der betroffenen Fauna- und Flora zu ver-
hindern. Dies gilt sinngemass ebenso fur schlitzenswerte Personendaten.

Rechtsgrundlagen der Bearbeitung und Datenweitergabe

Rechtsgrundlagen Ist die Rechtsgrund-
lage flir die Datenbe-
arbeitung gegeben?

Bundesverfassung der Schweizerischen Eidgenossen- Ja
schaft; vom 18. April 1999 (Stand am 3. Marz 2024) / 7 Nein
Art. 77, 78 und 80 Schutz des Waldes, der Natur- und

Heimat sowie der Tiere

Bundesgesetz uber den Natur- und Heimatschutz Ja
(NHG) vom 1. Juli 1966 (Stand am 1. Januar 2022) / Art. 7 Nein

19 und 20 Sammeln und Fang von Pflanzen und Tieren,
Schutz seltener Pflanzen und Tiere
sowie



https://www.fedlex.admin.ch/eli/cc/1999/404/de#art_13
https://www.fedlex.admin.ch/eli/cc/1999/404/de#art_13
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Verordnung lGber den Natur- und Heimatschutz (NHV)
vom 16. Januar 1991 (Stand am 1. Juni 2017) / Art. 20
Artenschutz

1991

Tierschutzgesetz (TSchG) vom 16. Dezember 2005 Ja
(Stand am 1. September 2023) / Art. 1 bis 46 (ganzes 7 Nein
Gesetz)

Ubereinkommen iiber die Erhaltung der europaischen Ja
wildlebenden Pflanzen und Tiere und ihrer natirlichen [ Nein
Lebensraume («Berner Konvention») vom 19. Septem-

ber 1979 (in Kraft getreten fiir die Schweiz am 1. Juni

1982 / Stand am 6. Marz 2025)

Abkommen zur Erhaltung der europaischen Fleder- Ja
mauspopulationen (EUROBATS) vom 4. Dezember [ Nein

2 Risikoanalyse und Risikobewertung

Welche Risiken flir den Schutz (inkl. allfalligem Missbrauch, Schaden) der be-
troffenen Individuen und Arten sind mit der geplanten Bearbeitung der Fauna-
und Floradaten verbunden? / Wie sind die identifizierten Risiken und die dazu-

gehorigen Risikofaktoren in Bezug auf die Schwere des Eingriffs in den Schutz

und die Wahrscheinlichkeit ihres Eintretens zu bewerten?

Risiko

Bewertung

a) Nutzung von Fotos', Filmen' (inkl. Wildtierkamera, Nacht- | hoch
sichtgerate u.a.), Audios? auf der Website sowie bei An-
lassen (" mit Fauna- und Floradarstellungen / 2mit Faunastimmen)

wie als Information bei Einsatzen

b) Nutzung von Fauna- und Floradaten auf der Website, in hoch
Dokumenten (Berichten, Sammlungen), bei Anlassen so-

zung von Drittdaten).

c) Verknupfung von Fauna- und Floradaten mit Websitein- hoch
halten (Adress- und Ortsangaben, Bezugspersonen, Nut-

Media, Messengerdienste)

d) Information sowie Datentibermittlung (Mail, Post, Social hoch

ben

e) Datenweitergabe im Rahmen von Anldassen, Wettbewer-

f) Erfassung biometrischer und genetischer Daten

g) Erfassung von Art- und Individuendaten
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h) Digitale Speicherung von Fauna- und Floradaten

i) Hosting der Website

j)  Profiling (automatisiertes Bearbeiten)

k) Unerlaubter Zugriff auf digitale Daten

[) Unerlaubter Zugriff auf Archivdaten (analog)

m) Gezielte Herausgabe an Dritte (Eintragungen in nationaler | hoch
Datenbank, polizeiliche oder juristische Anliegen)

n) Unbeabsichtigte Herausgabe an Dritte (Fahrlassigkeit, hoch
menschliches Versagen)

o) Datennutzung bei Anldassen und (ungeschitzter) Daten-

transport (z.B. im Rucksack, Auto, OV)

3 Massnahmen zur Risikominderung

Welche Massnahmen zur Minderung der erwahnten Risiken wurden bereits ge-
troffen bzw. welche Massnahmen sind fir die zligige Umsetzung geplant?

Massnahme(n) - Reihenfolge gemass Risikoanalyse

a)

Es gilt fur die Nutzung von audiovisuellen Fauna- sowie Floradaten auf
der Website sowie bei Anlassen der Grundsatz, dass jegliche Abbildun-
gen, Filmdateien und Audios, seien dies selbst hergestellte oder solche
von Dritturhebern (z.B. zur Verfigung gestellte Bilder flir Marketing, wis-
senschaftliche Filmaufnahmen u.a.), ohne eindeutige textliche Hinweise
auf Standort bzw. Adresse veroffentlicht werden, sofern es sich nicht um
sowieso allgemein bekannte und offentliche Standorte (z.B. Rheinfall-
hohle, Quartiere in Kirchen u.a.) handelt. Im Zweifelsfall gilt eine zurtick-
haltende Erwahnung bei der Nutzung der audiovisuellen Dateien (z.B.
Ortsangabe ohne eindeutige Adressangabe u.a.). Der Schutz von Indivi-
duen, Kolonien und Quartieren, also somit der Natur- bzw. Arten- bzw.
Tierschutz steht uber dem Informationsbedurfnis. Es ist jeweils genau ab-
zuwagen, ob die Informationen einer Sensibilisierung und dadurch einem
besseren Schutz dienen oder diese zu einer Gefahr fiir den Schutz werden
konnten. Sinngemass gilt dies auch fiir bildliche Hinweise auf den Dar-
stellungen (z.B. Ausschnitt entsprechend wahlen, Hinweise verpixeln bzw.
Uberfarben). Die Erwahnung von risikoarmen Informationen, wie bspw.
die Artbezeichnung, Alters- oder Geschlechtsangaben, Quartierfunktion,
Individuenanzahl usw. ist nicht eingeschrankt. Zusatzlich gilt, dass jegli-
che Abbildungen mit Flora- und/oder Faunadarstellungen, im Speziellen
bei digitalen Daten, keine Hinweise auf Standorte zulassen (z.B. Verwen-
dung neutraler Dateispeichernamen u.a.).
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b) Fur 6ffentlich zugangliche Texte (z.B. Upload auf Website, Prasentationen
an Anlassen) gelten sinngemass die gleichen Bedingungen wie flir die
Nutzung von audiovisuellen Fauna- sowie Floradaten (siehe unter a). Also
keine Bekanntgabe von eindeutig zuordnungsbaren Angaben wie Stand-
orte bzw. Adressen; ausser bei allgemein bekannten oder 6ffentlichen
Standorten (z.B. Rheinfallhéhle, Quartiere in Kirchen u.a.).

In Dokumenten flir den internen Gebrauch, in Berichten an die Auftragge-
ber¥*innen, in Beschriftungen von Sammlungen, in Datenbanken oder auf
Listen, beim Festhalten gesammelter Zahl- und Monitoringdaten sowie
auf Protokollblattern u.w. sind genaue Angaben unerléasslich fir eine wis-
senschaftlich korrekte und faktenbasierte Auftragserfullung. Daten in die-
sem Zusammenhang sind nicht anonymisiert und somit eindeutig zuord-
nungsbar (z.B: genauer Standort). Falls eine Weitergabe an Dritte, also an
nicht direkt am Auftrag beteiligte Personen und/oder weitere autorisierte
Abnehmende erfolgt, so sind diese Daten bzw. Informationen neutral und
anonymisiert (im Minimum ohne Standortangaben oder Hinweise, die ei-
nem Ort zuordnungsbar sind) weiterzugeben (z.B. Bekanntgabe an Me-
dien, Prasentation vor 6ffentlichem Publikum).

Im Rahmen von Einsatzen ist eine Weitergabe soweit dies fur den Einsatz
notig bzw. nitzlich ist, moglich (z.B. Ehrenamtliche, Mitarbeiter*innen,
SuS u.w.). Der Schutz von Individuen, Kolonien und Quartieren, also so-
mit der Natur- bzw. Arten- bzw. Tierschutz steht dabei immer uber dem
Informationsbedurfnis. Es ist darum jeweils genau abzuwéagen, ob die In-
formationen der Auftragserfullung dienen oder diese zu einer Gefahr fir
den Schutz werden konnten. Im Zweifelsfall gilt eine zurlickhaltende Be-
kanntgabe von sensiblen und schitzenswerten Flora- und Faunadaten
(z.B. Ortsangabe ohne eindeutige Adressangabe u.a.; Bsp.: «In einem Pri-
vathaus in Merishausen befindet sich eine Wochenstube von Grossen
Mausohren»).

c) Eine Verknipfung von schitzenswerten Flora- und Faunadaten, wie
bspw. eine genaue Standortangabe, ist unter Einhaltung der bei a) und b)
definierten Bedingungen ausgeschlossen. Die Informationen sind neutral
und anonymisiert gehalten. Inhalte auf der Website enthalten keine textli-
chen oder bildlichen Hinweise auf zuordnungsbare Angaben, im Speziel-
len auf Standort- oder Adressangaben, dies wiederum, sofern es sich
nicht um sowieso allgemein bekannte und 6ffentliche Standorte handelt.

d) Die Kommunikation, also Information zu und tGber sensible und schiit-
zenswerte Flora- und Faunadaten, sowie deren Ubermittlung erfolgen
entweder durch eine persénliche Ubergabe, per analoger Briefpost oder
per E-Mail-Versand. Dabei wird darauf geachtet, dass die Datenmenge
minimal gehalten wird (so viel, wie nétig, so wenig, wie moglich). Fir
grossere Datenmengen (z.B. Fotos, Filme) werden ausschliesslich Online-
Transferdienste genutzt, deren Datenspeicherung bzw. -Gibermittlung via
einem in der Schweiz ansassigen Anbieter erfolgen.

Fir die Nutzung von Social Media (z.B. Instagram) sowie Messenger-
diensten (z.B. W'App) gilt, dass sensible und schiitzenswerte Daten (also
zuordnungsbare Fauna- und Floradaten) weder tibermittelt noch ver-
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offentlicht werden (dies wiederum mit der Ausnahme allgemein bekann-
ter oder o6ffentlicher Standorte). Wenn maglich, wird die Nutzung von
Messengerdiensten umgangen (Ausnahme: Kund*innen, Helfer*innen,
Finder*innen usw. melden sich selbst mit ihren Anliegen via Messenger-
dienst).

e)

Im Rahmen von Anldassen und (analogen) Wettbewerben kénnen Flora-
und Faunadaten zu Sensibilisierungs- und Bildungszwecken genutzt und
allenfalls auch weitergegeben werden. Dabei gilt auch hier die Regel,
dass jegliche Daten ohne eindeutige textliche Hinweise auf Standort bzw.
Adresse genutzt bzw. weitergegeben werden, sofern es sich nicht um so-
wieso allgemein bekannte und 6ffentliche Standorte handelt. Im Zweifels-
fall gilt eine zuriuckhaltende Erwahnung bei der Nutzung der Dateien (z.B.
Ortsangabe ohne eindeutige Adressangabe u.a.). Der Schutz von Indivi-
duen, Kolonien und Quartieren, also somit der Natur- bzw. Arten- bzw.
Tierschutz steht Uber dem Informationsbeddrfnis. Es ist jeweils genau ab-
zuwagen, ob die Informationen einer Sensibilisierung und dadurch einem
besseren Schutz dienen oder diese zu einer Gefahr fur den Schutz werden
konnten. Sinngemass gilt dies auch fir bildliche Hinweise auf den Dar-
stellungen (z.B. Ausschnitt entsprechend wahlen, Hinweise verpixeln bzw.
uberfarben). Die Erwahnung von risikoarmen Informationen, wie bspw.
die Artbezeichnung, Alters- oder Geschlechtsangaben, Quartierfunktion,
Individuenanzahl usw. ist nicht eingeschrankt.

Im Rahmen von Anldassen konnen auch Flora- und Faunadaten gesammelt
(z.B. Meldungen von Teilnehmenden) und bearbeitet werden. Die Nut-
zung und Bearbeitung dieser Daten unterliegen sinngemass wiederum
selbst allen in diesem Dokument erwahnten Massnahmen.

f)

Im Zusammenhang mit den Tatigkeiten durch «ceBilArt» werden allerlei
biometrische und/oder genetische Daten (im Speziellen Faunadaten) er-
fasst. Dies kann von einzelnen Individuen (Bestimmung der Art, des Al-
ters, des Geschlechts, der Reproduktionsfahigkeit, der Fitness usw. eines
Tieres, Lebend- oder Totfunde, gezielte Abfange, Pfleglinge, Sichtbe-
obachtungen u.w.) oder auch von Kolonien (genetische Bestimmung von
Kot, Rufsequenzauswertung zur Artbestimmung) sein. Diese Daten die-
nen dem Natur-, Arten- oder Tierschutz, dem Monitoring bzw. der For-
schung und zu Sammlungszwecken oder der Statistik. Das Bearbeiten
und Aufbewahren von biometrischen oder genetischen Daten hat keiner-
lei negativen Einfluss auf das Individuum. Das Erfassen selbst (z.B. Pro-
benentnahme, Masse nehmen u.w.) unterliegt dem geltenden Tierschutz-
gesetz (TSchG, siehe S.5, Rechtsgrundlagen) und ist am lebenden Indivi-
duum schonend durchzufihren. Die erfassten Daten kdnnen nach Freilas-
sung des Individuums (z.B. Pflegling) oder Abschluss eines Projektes (z.B.
Telemetrie) im Normalfall nicht mehr dem entsprechenden Individuum
zugeordnet werden (Ausnahme: standorttreue Einzelindividuen, Samm-
lungsobjekte, also Tottiere und in seltenen Fallen auch markierte Indivi-
duen). Die erfassten Daten betreffend Kolonien konnen im Normalfall
weiterhin zugeordnet werden. Diese Daten sind in Bezug auf den Schutz
sensibler einzustufen als Daten von Individuen. Darum unterliegen die
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Nutzung und Bearbeitung dieser Daten in erhohtem Masse wiederum al-
len in diesem Dokument erwahnten Massnahmen.

g)

Im Zusammenhang mit den Tatigkeiten durch «ceBilArt» werden nicht
nur genetische und/oder biometrische, sondern laufend auch allerlei wei-
tere Art- und Individuendaten erfasst. Dies kann als Foto-, Film- oder Au-
diodatei (Rufsequenzen) erfolgen oder in der Form von textlichen Doku-
menten, wie Listen, Individuenzahldaten, Verhaltensnotizen, Standorthin-
weisen, Datenbankeintragen, Datenzusammenstellungen, Protokollierun-
gen u.a. sein. Die Erfassung der Daten erfolgt entweder im Feld bei Moni-
torings, Zahlungen, Beobachtungen oder beim Austausch mit Direktbetei-
ligten sowie Mitarbeiter*innen u.w., durch mindliche oder schriftliche
Mitteilung Dritter (z.B. Ehrenamtliche, Finder*innen, Kund*innen) sowie
durch die Nutzung von analogen (z.B. Berichte) oder digitalen Dokumen-
ten (z.B. Datenbanken).

Wie auch bei der biometrischen und/oder genetischen Erfassung von Da-
ten (siehe dazu unter f) gilt auch bei der Erfassung jeglicher weiterer Indi-
viduen- und Artdaten, dass diese dem Natur-, Arten- oder Tierschutz, dem
Monitoring bzw. der Forschung und zu Sammlungszwecken oder der Sta-
tistik dienen. Das Bearbeiten und Aufbewahren von Individuen- und Art-
daten hat keinerlei negativen Einfluss auf das Individuum. Das Erfassen
selbst (z.B. Probenentnahme, Masse nehmen u.w.) unterliegt dem gelten-
den Tierschutzgesetz (TSchG, siehe S.5, Rechtsgrundlagen) und ist am le-
benden Individuum schonend durchzufuhren.

Gewisse erfasste Daten kdnnen in Bezug auf den Schutz als erhdht sensi-
bel bzw. schutzwirdig eingestuft werden. Darum unterliegen die Nutzung
und Bearbeitung dieser Daten in erhohtem Masse wiederum allen in die-
sem Dokument erwdhnten Massnahmen.

h)

Fir die Speicherung digitaler Flora- und Faunadaten werden prioritar lo-
kale, passwortgeschitzte Speichermedien verwendet. Wenn eine lokale
Speicherung nicht moglich bzw. im Sinne einer besseren Zuganglichkeit
und Bearbeitung nicht angebracht ist, wird auf das Angebot eines schwei-
zerischen Cloud-Anbieters (ebenfalls passwortgeschiitzt) gesetzt.

Daten, welche in der Swissbat-Datenbank (Schweiz. Stiftung Fledermaus-
schutz, SSF) erfasst werden, sind ebenfalls passwortgeschiitzt und nur
den Berechtigten zuganglich (keine 6ffentliche Datenbank!).

Das Hosting der Website erfolgt durch einen Schweizer Anbieter (Host-
point AG mit Sitz in Rapperswil-Jona). Jegliche Daten werden in der
Schweiz gespeichert und bearbeitet. Gemass Hostanbieter gilt der Stand-
ort Schweiz auch fur den Firmensitz, den Support und die Infrastruktur.
Daruber hinaus unterliegt der Hostanbieter ebenfalls der schweizerischen
Rechtsgrundlage. Der Schutz sensibler und schutzenswerter Daten betref-
fend Tier-, Arten- und Naturschutz unterliegt grundsatzlich zwar nicht den
Datenschutzgesetzen (DSG bzw. DSV) betreffend Personendaten, kann je-
doch durch deren Bestimmungen als inkludiert und somit auch als ge-
schiitzt betrachtet werden. Unabhangig davon dienen die unter a) aufge-
fuhrten Massnahmen zusatzlich, sensible und schutzenswerte Daten vor




Datenschutzbeauftragter Kanton Schaffhausen - Formular DSFA Seite 10

unerlaubter Nutzung zu schutzen.

Fur Daten von Drittanbietern, namentlich bei einer Weiterleitung auf ex-
terne Sites (verlinkte Sites), kann die Garantie eines Schweizer Host-An-
bieters nicht gegeben werden. Jegliche Kontrolle tiber sowie Haftung fur
deren Hosting und Inhalte lehnt «ceBilArt» ab.

j)

Durch «ceBilArt» wird kein Profiling (also das automatisierte Bearbeiten)
von Daten, die einer bestimmten bzw. bestimmbaren Person (also einem
Individuum der Art Homo sapiens) zugeordnet werden kdonnen, durchge-
fuhrt. Jedoch konnen erfasste und gesammelte Flora- und Faunadaten
von Monitorings, Zdahlungen u.a. (z.B. Datenbanksuche) bzw. Audioauf-
nahmen zur einfacheren Auswertung automatisiert bearbeitet, sortiert
und gefiltert werden. Dabei handelt es sich jedoch im engeren Sinne nicht
um ein Profiling und die automatisiert ausgewerteten Daten flihren nicht
zu einer eindeutigen Erkennung von bzw. Zuordnung zu Individuen. Es
besteht somit kein erhohtes Risiko, weder fur einzelne Individuen noch
fir den Arten-, Tier- oder Naturschutz.

k)

Um so weit wie nur moglich einen unerlaubten Zugriff auf digitale Daten
zu vermeiden, werden prioritar lokale, passwortgeschutzte Speicherme-
dien verwendet. Wenn eine lokale Speicherung nicht moglich bzw. im
Sinne einer besseren Zuganglichkeit und Bearbeitung nicht angebracht
ist, wird auf das Angebot eines schweizerischen Cloud-Anbieters (eben-
falls passwortgeschutzt) gesetzt. «ceBilArt» unternimmt mit bestem Wis-
sen und Gewissen alles, um einen unerlaubten Zugriff auf sensible und
schutzenswerte Daten betreffend Tier-, Arten- und Naturschutz zu verhin-
dern. - Ein luckenloser Schutz der Daten vor dem Zugriff durch Dritte im
Zusammenhang mit technischen Storungen, illegalen Tatigkeiten Dritter
mit krimineller Absicht oder menschlichem Versagen (Fahrlassigkeit) ist
jedoch nicht moglich. «ceBilArt» muss den Anbietern (Hosting, Cloud, E-
Mail, Datenbank usw.) vertrauen, dass diese alles Mogliche unternom-
men haben bzw. unternehmen, die digitale Sicherheit und den Schutz der
Daten vor unerlaubtem Zugriff zu gewahrleisten.

Archivierte analoge Daten befinden sich in nicht 6ffentlich zuganglichen
Raumen innerhalb des Geschaftssitzes von «ceBilArt». Die Raume sind
stets abgeschlossen und die Daten zusatzlich nicht frei einsichtig gelagert.
Zugang zu den analogen Daten hat grundsatzlich nur die Geschaftslei-
tung. Auf Anfrage konnen analoge Daten an Dritte herausgegeben wer-
den (siehe dazu folgenden Punkt).

m)

Eine gezielte Herausgabe von Flora- oder Faunadaten an Dritte erfolgt im
Zusammenhang mit der Weitergabe an kantonale und nationale Amter
und anerkannte Organisationen im Bereich Okologie, Forschung, Arten-,
Tier- und/oder Naturschutz (z.B. Eintragung in die nationale, nicht 6ffent-
lich zugangliche und mit einem Passwort geschuitzte Datenbank der
Schweiz. Stiftung Fledermausschutz, SSF).

Im Rahmen der Auftragserfullung gehen die erhobenen und gesammel-
ten Flora- und Faunadaten in Form von Berichten, Auswertungen, Zusam-
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menstellungen (z.B. Datensatze) u.a. an die entsprechenden Auftragsge-
ber*innen und weitere involvierte Personen (z.B. Besitzer*innen, Mie-
ter*innen, Verwaltungen, kommunal Zustdndige u.w.), sofern die jeweili-
gen Daten der Zielerreichung dienen (z.B. Arten- oder Individuenschutz,
Umsetzung von Massnahmen).

Eine gezielte Herausgabe von Flora- und Faunadaten ist auch im Zusam-
menhang mit polizeilichen bzw. juristischen Anfragen oder Ermittlungen
(z.B. Verstosse gegen Tier-, Arten- oder Naturschutzgesetze), fir welche
die entsprechenden Daten von Nutzen sind, moglich.Die Herausgabe von
Daten aufgrund kommerziell touristischer (also nicht zu Bildungs- und
Sensibilisierungszwecken, sondern zum reinen Vergntigen bzw. Zur-
schaustellung) und/oder wirtschaftlicher Interessen (z.B. Datenverkauf, fi-
nanzieller Gewinn erzielen) ist unzulassig, verabscheuungswiirdig sowie
respektlos gegenliber unserer Mitwelt und wird durch «ceBilArt» keines-
falls durchgefuhrt.

n)

«ceBilArt» unternimmt alles Mogliche, um das Risiko einer unbeabsichtig-
ten Herausgabe an Dritte durch Fahrlassigkeit oder menschliches Versa-
gen zu minimieren. Dazu gehdren unter anderem folgende Massnahmen:
Ubersichtliche Ordnung halten sowie zeitnahes Archivieren der nicht
(mehr) in Bearbeitung befindlichen Daten, kein 6ffentlicher Zugang zu
den bzw. keine Einsicht in diese Daten durch Dritte ermoglichen (Daten
inkl. Speichermedien unter Verschluss halten bzw. mit Passwortschutz
versehen), Bearbeitung und Transport von moglichst kleinen Datenmen-
gen, Uberlegtes und konzentriertes Arbeiten, personliche Verantwortung
ibernehmen, Hinterfragen vor der Herausgabe (ist diese Giberhaupt no-
tig?) und weitere Massnahmen. - «ceBilArt» handelt mit bestem Wissen
und Gewissen. Ein Restrisiko durch Fahrlassigkeit und menschliches Ver-
sagen kann trotzdem nicht vollstandig ausgeschlossen werden.

o)

Ein erhohtes Risiko von ungewollter Herausgabe (bzw. ungewollter Ein-
sicht) oder Verlust personlicher Daten und somit Dritten den Zugang zu
diesen zu ermoglichen, besteht bei der Datennutzung bei Anlassen und
beim Datentransport (z.B. im Rucksack, Auto, OV). Um dieses Risiko zu
minimieren bzw. einen allfalligen Datenverlust moglichst klein zu halten,
werden ausschliesslich die beim Anlass oder der Beratung bendétigten Da-
ten (z.B. Angaben auf Karten oder zu Quartieren sowie Fotos zu lokalen
Individuen bzw. Kolonien, lokale Art- oder Ortsangaben, nicht 6ffentlich
zugangliche und sensible Informationen) mitgenommen bzw. transpor-
tiert. Digitale Daten (z.B. auf dem Laptop) sind passwortgeschutzt. Die
entsprechenden Daten bleiben dabei unter der Kontrolle des Datenverant-
wortlichen (das bedeutet, dass diese Daten auf der Person getragen wer-
den bzw. sich in deren Griffweite befinden) oder sind durch Dritte nicht
einsichtig in einem verschlossenen Fahrzeug aufbewahrt. Fur digitale Da-
ten gilt zusatzlich, dass bei Nichtgebrauch der Zugang abgemeldet wird
und die Einsicht somit nur mit einem Passwort moglich ist.
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4 Erkenntnisse aus den Massnahmen und Feststellung zu den ver-
bleibenden Risiken fiir den Schutz der betroffenen Individuen
und Arten

Es wird festgestellt, dass die Risiken fir den Schutz der betroffenen Individuen
und Arten (inkl. erhéhter Gefahrdung) durch die Datenbearbeitung aufgrund der
getroffenen Massnahmen im Zusammenhang mit dem «Betrieb der Website ,,ce-
BilArt”, Erfassung von Fauna- und Floradaten, inkl. Fotos, Filme, Audios; deren
Veroffentlichung im Zusammenhang mit der Geschaftstatigkeit der Firma «ce-
BilArt»; Nutzung, Bearbeitung und Weitergabe der Daten, Fotos, Filme, Audios
inkl. sensibler und schiitzenswerter Daten betreffend Tier-, Arten- und Natur-
schutz.» genugend aufgefangen werden und die Rechtsgrundlagen gemass
«Bundesverfassung der Schweizerischen Eidgenossenschaft; vom 18. April 1999
(Stand am 3. Marz 2024) / Art. 77, 78 und 80 Schutz des Waldes, der Natur- und
Heimat sowie der Tiere», gemass «Bundesgesetz uber den Natur- und Heimat-
schutz (NHG) vom 1. Juli 1966 (Stand am 1. Januar 2022) / Art. 19 und 20 Sam-
meln und Fang von Pflanzen und Tieren, Schutz seltener Pflanzen und Tiere» so-
wie «Verordnung lGber den Natur- und Heimatschutz (NHV) vom 16. Januar 1991
(Stand am 1. Juni 2017) / Art. 20 Artenschutz», gemass «Tierschutzgesetz
(TSchG) vom 16. Dezember 2005 (Stand am 1. September 2023) / Art. 1 bis 46
(ganzes Gesetz)», geméss «Ubereinkommen iiber die Erhaltung der européi-
schen wildlebenden Pflanzen und Tiere und ihrer natirlichen Lebensraume
(«Berner Konvention») vom 19. September 1979 (in Kraft getreten flir die Schweiz
am 1. Juni 1982 / Stand am 6. Marz 2025)» und gemass «Abkommen zur Erhal-
tung der européaischen Fledermauspopulationen (EUROBATS) vom 4. Dezember
1991» betreffend Bearbeitung und Datenweitergabe erfillt sind. - Der Daten-
schutz geniesst bei mir hochste Prioritat und ich agiere mit bestem Wissen und
Gewissen im Sinne schutzenswerter Flora- und Faunadaten sowie im Zusam-
menhang mit betroffenen Personendaten.

Merishausen, im Juli 2025

s

Christian Ehrat,
Inhaber und Geschaftsleitung,
ceBilArt — Bildung und Artenschutz

ceBilArt — Bildung und Artenschutz
Christian Ehrat / Ledergasse 16 / 8232 Merishausen
www.cebilart.ch / ch.ehrat@cebilart.ch / 052 653 17 30 / 079 798 72 53
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